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Penelitian ini bertujuan untuk mengidentifikasi kondisi infrastruktur

teknologi informasi (TI), mengevaluasi tantangan serta risiko keamanan Kata Kunci

yang dihadapi, dan menganalisis implementasi sistem keamanan pada Keamanan jaringan,
infrastruktur TI DPMPTSP dalam mendukung layanan digital. Metode infrastruktur T1, Transformasi
penelitian yang digunakan adalah kualitatif dengan teknik pengumpulan digital,Pelayanan public
data melalui wawancara dan observasi langsung di Kantor DPMPTSP

Banyuasin. Dengan menggunakan metode deskriptif kualitatif dan studi

literatur, penelitian ini mengidentifikasi ancaman-ancaman utama serta

solusi teknis dan kebijakan yang dapat diterapkan. Hasil penelitian

menunjukkan bahwa infrastruktur T1 yang dimiliki telah memungkinkan

layanan perizinan berjalan secara online, lebih cepat, dan transparan.

Namun, masih terdapat tantangan seperti gangguan jaringan internet,

keterbatasan perangkat keras, serta kurangnya tenaga ahli TI. DPMPTSP

telah menerapkan langkah-langkah keamanan seperti backup data rutin,

penggunaan antivirus, autentikasi ganda, serta mengacu pada standar

keamanan nasional dan internasional. Optimalisasi keamanan

infrastruktur Tl terbukti menjadi faktor kunci dalam mendukung

keberlanjutan transformasi digital, menjaga integritas data, dan

meningkatkan kepercayaan masyarakat terhadap layanan publik digital di

DPMPTSP Kabupaten Banyuasin.

1. PENDAHULUAN

Di era digital yang semakin maju, teknologi informasi (TI1) telah menjadi dasar bagi
berbagai operasi di sektor publik maupun swasta. Hampir semua aspek kehidupan manusia,
mulai dari aktivitas pribadi, bisnis, hingga pemerintahan, bergantung pada teknologi digital.
Namun, seiring dengan kemajuan teknologi, ancaman terhadap keamanan data dan informasi
juga meningkat. Kejahatan siber kini menjadi ancaman besar yang dapat membahayakan
kepentingan individu, perusahaan, bahkan negara . Kejahatan siber adalah jenis kejahatan
virtual yang memanfaatkan media komputer yang terhubung ke internet dan mengeksploitasi
komputer lain yang juga terhubung ke internet. Apabila sistem operasi memiliki celah
keamanan, peretas (hacker), perusak (cracker), dan pelaku siber tidak berpengalaman (script
kiddies) dapat memanfaatkan celah tersebut untuk menyusup ke dalam komputer .

Serangan siber seperti ransomware, phishing, dan distributed denial of service
(DDoS)semakin marak dan memiliki dampak signifikan di dunia yang kian terhubung. Salah
satu kelemahan dalam penelitian keamanan siber saat ini adalah kurangnya pemahaman
menyeluruh tentang sejauh mana teknologi keamanan yang diterapkan dapat melindungi
infrastruktur TI. keamanan jaringan infrastruktur TlI di DPM-PTSP Banyuasin_ perlu
dioptimalkan untuk memastikan bahwa semua layanan digital dapat berjalan dengan amar,
efisien, dan terpercaya. '
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: ! \bptimalisasi ini mencakup berbagai aspek, mulai dari penguatan infrastruktur jaringan
L F sendlrl penerapan kebijakan keamanan yang komprehensif, hingga peningkatan kesadaran
dan kapasitas sumber daya manusia (SDM) terkait keamanan siber.Oleh karena itu, penelitian
ini tidakhanya bertujuan untuk mengidentifikasi kerangka kerja keamanan terkini tetapi juga
untukamengisi kesenjangan pengetahuan dalam sejauh mana implementasinya dapat mengatasi
ancaman yang semakin kompleks.

Dengan memperhatikan aspek-aspek ini, DPM-PTSP Banyuasin dapat memastikan
bahwa implementasi transformasi digital dapat berjalan dengan lancar tanpa mengorbankan
keamanan dan privasi data masyarakat. Dalam konteks ini, optimalisasi keamanan jaringan
infrastruktur T1 bukan hanya sekadar tindakan preventif, tetapi juga menjadi bagian dari
strategi untuk menciptakan layanan publik yang lebih efisien dan aman bagi masyarakat.

2. LANDASAN TEORI
2.1 Keamanan jaringan Tl
Keamanan jaringan berfungsi untuk mengurangi resiko yang tidak diinginkan pada
sebuah jaringan komputer (Network Security), berupa bentuk ancaman fisik maupun logik,
baik langsung (direct) atau tidak langsung (indirect) yang menggangu aktivitas yang sedang
berlangsung dalam jaringan komputer. Prinsip keamanan jaringan sering disebut dengan
segitiga CIA (Confidentiality, Integrity, Availability)
1) Confidentiality (Kerahasiaan): Menjaga infrastruktur jaringan agar tidak dapat diakases
oleh pihak yang tidak berhak untuk mengaksesnya.
2) Integrity (Integritas): menjaga data agar tetap asli, yidak dimodifikasi dalam
perjalanannya dari sumber menuju penerimanya.
3) Availabity (Ketersediaan): user yang mempunyai hak akses (authorized user) diberi
akses tepat waktu dan tidak terkendala apapun.
2.2 Infrastruktur TI
Teknologi Informasi (T1) merupakan suatu konsep yang vital dalam era globalisasi saat
ini, yang membawa perubahan fundamental dalam berbagai aspek kehidupan manusia. Definisi
TI dapat dipahami dari beberapa perspektif yang berbeda. T1 adalah teknologi yang terlibat
dalam manajemen data untuk menghasilkan informasi, serta dalam proses penyaluran
informasi tersebut yang terbatas dalam ruang dan waktu.
2.3 Infrastruktur T1 dalam bisnis dan layanan public
1) Infrastruktur T1 dalam bisnis
Infrastruktur teknologi informasi (T1) merupakan salah satu elemen penting dalam
menunjang kelancaran operasional bisnis, termasuk dalam sektor pemerintahan dan
pelayanan publik. Di dalam dunia bisnis, infrastruktur TI mencakup perangkat keras,
perangkat lunak, jaringan komunikasi, serta sumber daya manusia yang terampil
dalam pengelolaannya Infrastruktur ini tidak hanya mendukung kegiatan operasional
sehari-hari tetapi juga menjadi dasar untuk inovasi, pengambilan keputusan berbasis
data, dan peningkatan pelayanan kepada Masyarakat
2) Infrastuktur T1 dalam layanan public
Perkembangan teknologi informasi (T1) telah memberikan dampak signifikan dalam
berbagai aspek kehidupan, termasuk dalam sektor pemerintahan dan layanan publik.
Teknologi informasi tidak hanya berfungsi sebagai alat bantu administrasi, tetapi juga
menjadi katalis utama dalam mendorong transparansi, efisiensi, dan partisipasi
masyarakat terhadap layanan pemerintah. Dalam konteks pemerintahan, pemanfaatan
TI dikenal dengan istilah e-Government, yaitu penggunaan teknologi berbasis digital
oleh instansi pemerintahan untuk meningkatkan kualitas pelayanan Kepada
masyarakat, mempercepat proses birokrasi, serta memperkuat akuntabilitas publik.. )
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f 2.4. Pentingnya Strategi Optimalisasi Keamanan TI

¢ Optimalisasi keamanan Tl memerlukan pendekatan yang holistik dan terintegrasi,
me'hcakup aspek kebijakan, prosedur, teknologi, dan sumber daya manusia. Beberapa elemen
kunci dalam strategi optimalisasi keamanan T1 meliputi:
1) Penilaian Risiko: Identifikasi aset, ancaman, dan kerentanan untuk menentukan prioritas
dan alokasi sumber daya keamanan yang tepat
2) Kebijakan Keamanan: Pengembangan dan implementasi kebijakan keamanan yang jelas,
komprehensif, dan sesuai dengan standar dan regulasi yang berlaku
3) Manajemen Insiden: Pengembangan dan implementasi prosedur manajemen insiden
yang responsif dan efektif untuk mendeteksi, merespons, dan memulihkan diri dari
insiden keamanan
4) Audit dan Evaluasi: Pelaksanaan audit dan evaluasi keamanan secara berkala untuk
memastikan efektivitas kontrol keamanan dan mengidentifikasi area yang perlu
ditingkatkan
2.5 Ancaman Siber terhadap Layanan Publik dan Mitigasi ancaman
Layanan publik yang semakin mengandalkan teknologi informasi (T1) menjadi target
utama ancaman siber. Ancaman ini tidak hanya berpotensi mengganggu operasional layanan,
tetapi juga membahayakan data sensitif warga negara dan merusak kepercayaan publik
terhadap pemerintah
e Jenis-jenis ancaman siber
1) Malware: Serangan  menggunakan  perangkat lunak berbahaya seperti
virus, worm, trojan, dan ransomware yang dapat merusak sistem, mencuri data, atau
mengenkripsi informasi penting
2) Phishing: Upaya penipuan untuk mendapatkan informasi pribadi atau kredensial
pengguna melalui email, pesan teks, atau situs web palsu
3) Serangan DDoS (Distributed Denial of Service): Serangan yang melumpuhkan
layanan dengan membanjiri server dengan lalu lintas palsu, sehingga pengguna tidak
dapat mengakses layanan tersebut
4) Kebocoran Data: Insiden yang mengakibatkan terungkapnya informasi sensitif yang
disimpan oleh instansi pemerintah, seperti data pribadi warga negara, informasi
keuangan, atau dokumen rahasia.
e Mitigasi ancaman siber
Mitigasi ancaman siber merupakan serangkaian tindakan proaktif dan reaktif yang
dirancang untuk mengurangi risiko dan dampak serangan siber terhadap organisasi.
Mitigasi ini mencakup berbagai aspek, mulai dari penguatan infrastruktur TI,
pengembangan kebijakan keamanan, peningkatan kesadaran keamanan, hingga
implementasi prosedur manajemen insiden yang efektif. Dalam konteks layanan publik,
mitigasi ancaman siber sangat penting untuk melindungi data sensitif warga negara,
menjaga integritas layanan online, serta mempertahankan kepercayaan publik terhadap
pemerintah . Untuk mengurangi risiko ancaman siber terhadap layanan publik,
diperlukan strategi mitigasi yang komprehensif, meliputi Penguatan Keamanan
Infrastruktur TI, Pengembangan Kebijakan Keamanan, Asesmen Keamanan Rutin,
Kerja Sama Keamanan

3. METODE PENELITIAN.

Metode penelitian yang akan digunakan dalam penelitian ini adalah penelitian kualiatif
dengan pendekatan studi pustaka. Langkah awal melibatkan pemilihan sumber literatur yang
relevan dengan keamanan siber, infrastruktur TI, dan teknologi terkait. Jurnal ilmiah, buku
referensi, laporan penelitian, dan artikel terkini akan menjadi fokus utama untuk mendapatkarT

875 | Page




) (2025), 3 (4): 873-879 S C | e n t | C a 3021-8209

\ Jurnal lImiah Sain dan Teknologi
W

. Waw. éan mendalam. Setelah pemilihan sumber, penelitian akan melibatkan review dan analisis
¢ terperinci terhadap literatur yang terpilih.

. Fokus utama analisis adalah pada kerangka kerja keamanan yang umum diterapkan, tren
terkini dalam ancaman siber, serta teknologi dan strategi keamanan yang dapat efektif dalam
melindungi infrastruktur T1. Rancangan penelitian yang digunakan dalam penelitian ini bersifat
deskriptif dengan pendekatan kualitatif. Penelitian ini bertujuan untuk memahami secara
mendalam konsep, tantangan, dan solusi terkait keamanan siber, khususnya di Indonesia.

Hasil dari studi pustaka ini akan digunakan untuk merangkum temuan literatur dan
mengembangkan kesimpulan tentang kondisi keamanan infrastruktur TI DPM-PTSP saat ini.
Lebih lanjut, penelitian ini akan menyusun rekomendasi praktis berdasarkan literatur yang
telah dianalisis, memberikan panduan bagi organisasi dalam meningkatkan strategi keamanan
mereka menghadapi ancaman siber yang terus berkembang. Dengan pendekatan studi pustaka
ini, diharapkan penelitian dapat memberikan kontribusi yang berharga terhadap pemahaman
dan penanganan efektif terhadap ancaman keamanan siber dalam konteks infrastruktur TI.

4. HASIL DAN PEMBAHASAN
4.1 Ancaman Cybersecurity
Ancaman cybersecurity atau ancaman siber merupakan segala bentuk gangguan,
serangan, atau upaya yang dilakukan secara digital untuk merusak, mencuri, atau mengakses
data dan sistem secara ilegal. Di lingkungan pemerintahan, ancaman ini semakin meningkat
seiring dengan masifnya digitalisasi layanan publik. Istilah Cybersecurity sebenarnya telah ada,
ketika ARPA — NET masih secara aktif di kembangkan oleh Pemerintah Amerika Serikat.
Tahun 1970-an ketika peneliti Bob Thomas menciptakan program komputer yang disebut
Creeper yang dapat bergerak melintasi jaringan ARPANET, meninggalkan jejak virus di dalam
elemen kontrol grafis yang digunakan sebagai bantuan navigasi di antarmuka pengguna dan di
halaman web. Ray Tomlinson, penemu email, menulis program Reaper, yang mengejar dan
menghapus Creeper. Reaper adalah contoh pertama perangkat lunak antivirus dan program
yang mereplikasi diri sendiri, menjadikannya worm komputer pertama (Davies, 2021).
Ancaman fisik terhadap infrastruktur TI merupakan suatu ancaman yang memerlukan
tindakan pencegahan dan perlindungan yang cermat. Potensi kerusakan atau kehilangan
terhadap komponen fisik dapat memiliki dampak signifikan terhadap integritas, ketersediaan,
dan operasional keseluruhan infrastruktur TI. Pencegahan Pencurian Perangkat Keras
Pencurian perangkat keras dapat menyebabkan kerugian finansial dan kehilangan data yang
penting. Untuk mencegah pencurian, langkah-langkah berikut dapat diimplementasikan:
1) Melakukan pencatatan inventaris yang akurat dan pemantauan terhadap perangkat keras
un tuk mendeteksi setiap perubahan atau kehilangan.
2) Membangun pusat data dengan pertimbangan desain tahan bencana untuk melindungi
perangkat keras dari gempa, banjir, atau kejadian alam lainnya.
3) Mengembangkan prosedur evakuasi dan pemulihan darurat untuk mengatasi ancaman
fisik yang dapat menyebabkan kerusakan.
4) Pemantauan Aktivitas Suspicious: Melakukan pemantauan terus-menerus terhadap
aktivitas di sekitar fasilitas dan mengidentifikasi tanda-tanda kegiatan mencurigakan.
5) Memberikan pelatihan kepada karyawan untuk mengenali potensi ancaman dan
melaporkannya dengan segera.
4.2 Strategi dalam menghadapi ancaman keamanan siber
Tantangan dan Strategi Keamanan Cyber di Indonesia Keamanan informasi menjadi
perhatian utama bagi bisnis di seluruh dunia karena operasi yang berada dalam pasar global,
ketergantungan yang tinggi pada teknologi informasi, serta kehadiran online dan digital yang
menyeluruh. Manajemen keamanan informasi menjadi tantangan penting bagi pertisahdan*
perusahaan ini, yang berusaha untuk mencegah terjadinya ancaman keamanan dansprivasi »
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f rha <ap sistem informasi dan infrastruktur jaringan. Perkembangan teknologi yang pesat telah
+ membawa tantangan baru dalam bidang keamanan siber. Semakin banyaknya perangkat yang
terﬁubung ke internet meningkatkan kerentanan terhadap serangan, baik oleh individu,
kelompok terorganisir, maupun negara. Kekurangan tenaga ahli keamanan siber menjadi
masalah serius, sementara teknik serangan yang semakin canggih mempersulit upaya
perlindungan.

Kerentanan pada sistem dan aplikasi juga sering dimanfaatkan oleh penyerang. Ancaman
keamanan siber terus berkembang dan memerlukan respons yang cepat dan adaptif. Namun,
tantangan dalam memperkuat keamanan siber meliputi kurangnya ketersediaan pakar
teknologi, munculnya penyedia layanan telekomunikasi baru, dan kurangnya peraturan
internasional yang mengatur perilaku negara. Oleh karena itu, perlindungan terhadap
keamanan siber menjadi semakin penting dalam menghadapi ancaman dan risiko yang terus
berkembang di dunia maya.banyak beberapa aspek strategi seperti

e penerapan teknologi keamanan yang canggih seperti firewall, antivirus, dan sistem
deteksi intrusi sangat diperlukan untuk mencegah serangan dari luar.
e pelatihan dan peningkatan kesadaran sumber daya manusia menjadi kunci agar para
pegawai memahami risiko dan cara menghadapinya
e kebijakan keamanan yang jelas dan tegas harus dirumuskan dan diterapkan agar seluruh
pihak yang terlibat menjalankan prosedur keamanan dengan disiplin.
4.3 Ancaman Operasional

Ancaman operasional merupakan tantangan serius yang timbul dari faktor internal di
dalam suatu organisasi, dapat berupa kesalahan manusia, kelalaian, atau ketidakpatuhan
terhadap prosedur keamanan. Kesalahan manusia seperti konfigurasi sistem yang salah atau
penghapusan data tidak sengaja dapat merugikan keberlanjutan operasional. Untuk mengatasi
hal ini, pelatihan karyawan secara rutin dan otomatisasi proses dapat menjadi langkah
pencegahan yang efektif . Kelalaian, yang mencakup kurangnya perhatian dalam tugas-tugas
operasional, juga dapat menjadi sumber ancaman. Kebijakan keamanan yang jelas dan
monitoring aktivitas pengguna membantu mengurangi risiko dari kelalaian ini.Ancaman juga
dapat muncul dari ketidakpatuhan terhadap prosedur keamanan yang telah ditetapkan. Edukasi
karyawan tentang pentingnya mematuhi prosedur keamanan, bersamaan dengan sanksi atau
konsekuensi untuk pelanggaran, menjadi kunci dalam mengurangi ancaman ini. Pengelolaan
akses karyawan yang baik, melalui prinsip kepisahan kewenangan dan pemantauan akses,
dapat membantu mengurangi potensi risiko.

4.4 Optimalisasi Infrastruktur T1 dalam Mendukung Keamanan Siber

Optimalisasi infrastruktur teknologi informasi (T1) merupakan langkah krusial dalam
memperkuat keamanan siber, terutama dalam menghadapi ancaman yang semakin kompleks
dan canggih. Menurut penelitian oleh (Simu & Zaman, 2023), pendekatan pertahanan berlapis
yang mencakup segmentasi jaringan, deteksi anomali, dan pemeriksaan integritas sistem dapat
secara signifikan meningkatkan ketahanan infrastruktur TI terhadap serangan malware seperti
Industroyer dan Triton.

Selain itu, modernisasi sistem TI melalui migrasi ke cloud dan penerapan teknologi
kecerdasan buatan (Al) telah terbukti meningkatkan efisiensi operasional dan keamanan. Studi
oleh (Onih et al., 2024) menunjukkan bahwa integrasi Al dalam infrastruktur T1 dapat
mempercepat deteksi ancaman dan respons terhadap insiden siber, sehingga memperkuat
pertahanan organisasi terhadap serangan yang berkembang pesat.

4.5 Peningkatan Kapasitas Sumber Daya Manusia (SDM) dalam Keamanan T1

Sumber daya manusia (SDM) memainkan peran penting dalam menjaga keamanan TI.
Meskipun teknologi canggih telah diterapkan, tanpa dukungan SDM yang kompeten dan sadar
akan risiko keamanan, perlindungan terhadap infrastruktur Tl tetap rentan. Perielitian Slefi o
(Yeng et al., 2022) menekankan bahwa faktor manusia, termasuk kesadaran keamanan «an *
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. perilaku karyawan, merupakan elemen kritis dalam mencegah pelanggaran data dan serangan
siber.

. “ WUAtuk meningkatkan kapasitas SDM dalam keamanan TI, organisasi perlu
mengimplementasikan program pelatihan yang komprehensif dan berkelanjutan. Studi oleh
(Pokhrel, “2024) menunjukkan bahwa pelatinan yang berfokus pada pengembangan
keterampilan teknis dan pemahaman tentang kebijakan keamanan informasi dapat

meningkatkan kesiapan karyawan dalam menghadapi ancaman siber.

5. KESIMPULAN

Transformasi digital dalam layanan publik di DPM-PTSP Kabupaten Banyuasin telah
menunjukkan peningkatan signifikan dalam hal efisiensi, transparansi, dan kualitas pelayanan
kepada masyarakat. Namun, optimalisasi keamanan jaringan infrastruktur T1 menjadi aspek
krusial yang tidak dapat diabaikan. Penelitian ini menunjukkan bahwa meskipun infrastruktur
Tl yang dimiliki sudah mendukung operasional layanan digital, masih terdapat tantangan
berupa gangguan jaringan, keterbatasan perangkat keras, dan kurangnya tenaga ahli
TI1.Ancaman siber yang terus berkembang, baik dari sisi ancaman fisik, operasional, maupun
digital, menuntut penerapan strategi keamanan yang komprehensif, termasuk penguatan sistem
pertahanan TI, pengembangan kebijakan keamanan, serta pelatihan sumber daya manusia
secara berkala. Optimalisasi melalui penerapan teknologi keamanan mutakhir, penerapan
konsep Zero Trust Architecture (ZTA), serta peningkatan kesadaran keamanan pada seluruh
elemen organisasi menjadi kunci keberhasilan perlindungan infrastruktur TI1.Dengan upaya
yang berkesinambungan dalam memperkuat keamanan jaringan dan meningkatkan kapasitas
SDM, DPM-PTSP Banyuasin diharapkan mampu mempertahankan integritas, ketersediaan,
dan kerahasiaan data, serta membangun kepercayaan publik terhadap layanan digital yang
aman dan andal.
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