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tantangan tersebut, penelitian ini bertujuan merancang dan membangun

aplikasi SmartCrime berbasis mobile yang memungkinkan masyarakat Kata Kunci

melaporkan tindak kriminal secara real-time. Aplikasi ini dirancang SmartCrime, Pelaporan Kriminal,
untuk memberikan kemudahan bagi pengguna dalam mengirim laporan Mobile, Agile, AES Encryption,
disertai bukti foto, video, dan lokasi GPS. Dalam proses Real-Time.
pengembangannya, digunakan metode Agile dengan pendekatan

Scrum, yang memungkinkan proses iteratif dan fleksibel sesuai

kebutuhan pengguna. Selain itu, demi menjaga kerahasiaan dan

integritas data pelapor, diterapkan algoritma AES (Advanced

Encryption Standard) untuk mengenkripsi data sensitif seperti identitas

pengguna dan isi laporan. Fitur-fitur utama pada aplikasi meliput

pelaporan online dan offline, riwayat laporan, notifikasi status laporan,

dan kontak darurat. Hasil pengujian aplikasi yang dilakukan terhadap

100 responden menunjukkan bahwa mayoritas pengguna merasa

aplikasi ini mudah digunakan, cepat dalam pengiriman laporan, serta

mampu menjaga keamanan data pribadi. Berdasarkan hasil tersebut,

dapat disimpulkan bahwa aplikasi SmartCrime mampu menjadi solusi

digital yang efektif untuk mendukung masyarakat dan aparat kepolisian

dalam proses pelaporan tindak kriminal secara real-time dengan tingkat

keamanan data yang baik.

Pendahuluan
T ingkat kriminalitas yang semakin meningkat di berbagai daerah menuntut adanya
sistem yang lebih efektif dalam pelaporan dan penanganan tindak kejahatan. Metode
konvensional dalam melaporkan kejadian kriminal, seperti mendatangi kantor polisi atau
menghubungi saluran darurat, sering kali mengalami kendala dalam hal kecepatan, akurasi, dan
verifikasi informasi. Hal ini dapat menyebabkan keterlambatan dalam respons pihak
berwenang, sehingga meningkatkan risiko terhadap keselamatan masyarakat. Kepolisian Resor
(Polres) Sumenep, sebagai institusi penegak hukum yang penting, dituntut untuk meningkatkan
efisiensi dalam pengelolaan laporan tindak kriminal secara real-time.

Saat ini, proses pelaporan yang terjadi di Polres Sumenep masih bersifat konvensional,
di mana masyarakat harus datang langsung ke kantor polisi setempat atau menghubungi call
center untuk laporan darurat. Jika tindak kriminalisasi tidak bersifat darurat, masyarakat harus
datang langsung ke petugas SPKT (Sentra Pelayanan Kepolisian Terpadu) untuk mengisi BAP
(Berita Acara Pemeriksaan). Proses ini dinilai kurang efisien dan seringkali mengakibatkan
keterlambatan dalam penanganan laporan.

Berdasarkan latar belakang tersebut, penelitian ini bertujuan untuk merancang dan
membangun aplikasi SmartCrime yang dapat digunakan untuk pelaporan kriminal sécara real-
time berbasis mobile. Dalam pengembangannya, diterapkan metode Agile dengan framework
Scrum yang memungkinkan tim pengembang bekerja kolaboratif, merespons peruba%aﬁ »
dengan cepat, serta meningkatkan kualitas perangkat lunak secara berkelanjutan. Sera)in itu,
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. untu (keamanan data pengguna, diterapkan AES Encryption. Dengan adanya aplikasi ini,
« diharapkan proses pelaporan dan penanganan kejahatan menjadi lebih cepat, efisien, dan aman
bagi maSyarakat serta pihak berwenang.

Rdmusan masalah dalam penelitian ini adalah: Bagaimana merancang dan membangun
aplikasi SmartCrime yang memungkinkan pelaporan kriminal secara real-time berbasis mobile
agar dapat digunakan dengan mudah oleh masyarakat? Bagaimana menerapkan metode Agile
dalam pengembangan aplikasi SmartCrime untuk meningkatkan fleksibilitas, efisiensi, dan
efektivitas sistem pelaporan kriminal? Bagaimana mengimplementasikan enkripsi AES
(Advanced Encryption Standard) dalam aplikasi SmartCrime untuk menjaga keamanan dan
kerahasiaan data laporan kriminal?

Adapun tujuan penelitian ini adalah: Mempermudah masyarakat dalam melaporkan suatu
kejadian kriminal dengan cepat, efisien, dan aman. Menerapkan metode Agile dalam
pengembangan aplikasi guna meningkatkan fleksibilitas, efisiensi, serta efektivitas sistem
pelaporan kriminal. Mendorong pemanfaatan teknologi dalam sistem keamanan wilayah
dengan menghadirkan platform digital yang dapat digunakan oleh masyarakat dan aparat
penegak hukum.

Penelitian ini diharapkan dapat memberikan manfaat baik secara teoritis maupun praktis.
Secara teoritis, penelitian ini dapat menjadi referensi tambahan bagi pengembang aplikasi
mobile, khususnya dalam hal penerapan metode pengembangan Agile dan penggunaan
algoritma keamanan data AES Encryption dalam sistem pelaporan kriminal berbasis real-time.
Secara praktis, aplikasi SmartCrime diharapkan dapat membantu masyarakat dalam
melaporkan tindak kriminal secara cepat dan aman tanpa harus datang langsung ke kantor
polisi, serta mempermudah pihak SPKT dan admin dalam menerima, memproses, dan
memantau status laporan.

Batasan masalah penelitian ini mencakup: Fokus pada perancangan aplikasi pelaporan
kriminal berbasis mobile untuk masyarakat dan aparat keamanan di wilayah uji coba tertentu
(Sumenep), dengan fokus pada pelaporan kriminal secara real-time. Mencakup bidang
teknologi informasi (perancangan aplikasi mobile) dan keamanan data (penerapan enkripsi
AES pada nama pelapor). Perancangan fitur pelaporan yang memungkinkan pengiriman bukti
berupa teks, foto, video, dan lokasi GPS.

TINJAUAN PUSTAKA
SmartCrime

SmartCrime mengacu pada kejahatan yang memanfaatkan teknologi informasi dan
komunikasi untuk melakukan tindakan kriminal secara lebih canggih dan sulit dideteksi, seperti
penipuan online, pencurian identitas, dan serangan siber.

Aplikasi Mobile

Aplikasi mobile adalah perangkat lunak berbasis sistem operasi seperti Android yang
telah menjadi bagian penting dalam kehidupan sehari-hari. Aplikasi ini mempermudah
pengguna untuk melakukan berbagai aktivitas, mulai dari komunikasi hingga pelaporan, karena
kemudahan akses dan portabilitasnya.

AES (Advanced Encryption Standard)

AES merupakan algoritma enkripsi simetris yang digunakan untuk mengamankan data
sensitif seperti informasi login dan data pribadi. AES bekerja dengan panjang kunci 128, 192,
atau 256 bit melalui serangkaian proses berulang yang disebut ronde, memastikan kerahasiaan
dan integritas data.

Kriminalitas

Kriminalitas merupakan tindakan atau kelalaian yang dilarang oleh hukum dari. dapat
merugikan orang lain. Kejahatan ini memiliki dampak sosial yang besar dan pelakunya harus 3
diproses oleh pihak berwajib. >
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O~ Metode Agile adalah pendekatan pengembangan perangkat lunak yang berfokus pada
ad;;ﬁ)ta}sfcepat dan pembaruan bertahap. Metode ini memecah proses pengembangan menjadi
siklus pendek yang disebut sprint (1-4 minggu).

Tinjauan Jurnal
Penelitian ini merujuk pada beberapa jurnal terkait, di antaranya:

a. Hasibuan, A. M. (2017): Menunjukkan efektivitas penggunaan AES dalam aplikasi

keamanan data pada smartphone.

b. O’Malley & Smith (2022): Mengulas konsep pencegahan kejahatan berbasis teknologi
di kota pintar dan potensi risiko diskriminasi.
c. Santoso & Anggara (2021): Merancang dan membangun aplikasi mobile sebagai sistem

informasi yang terbukti memiliki performa baik dan mudah diakses.

d. Winarti, D. et al. (2021): Menggunakan metode data mining untuk menganalisis tingkat
kriminalitas, yang menjadi dasar penting untuk pengembangan sistem pelaporan.

METODOLOGI PENELITIAN
Metodologi tahapan penelitian dalam aplikasi SmartCrime digunakan untuk merancang,
mengembangkan, dan menguji sistem pelaporan kriminal berbasis mobile. Tahapan penelitian

ini mengikuti metode Agile, seperti yang ditunjukkan pada Gambar 1.
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N (pun uraian singkat tahapan penelitian pada Gambar 1 yaitu:

4 1.4 Identifikasi Masalah: Tahap ini diawali dengan mengidentifikasi masalah utama:
sistem pelaporan kriminal yang masih manual dan tidak efisien. Penelitian ini

" menargetkan populasi masyarakat umum, khususnya pengguna perangkat mobile di
Kecamatan Kota Sumenep dan Kecamatan Dasuk. Sampel yang digunakan adalah 100
responden yang dipilih berdasarkan kesediaan mereka untuk mencoba aplikasi
SmartCrime.

2. Pengumpulan Data: Data dikumpulkan melalui wawancara dengan pihak SPKT
Polres Sumenep, Admin IT, dan perwakilan masyarakat. Selain itu, dilakukan observasi
langsung pada proses pelayanan di kantor SPKT. Teknik pengumpulan data yang
digunakan adalah Studi Literatur untuk mengumpulkan teori, metode, dan penelitian
sebelumnya, serta Penyebaran Kuesioner kepada calon pengguna (masyarakat dan
petugas) setelah aplikasi selesai dikembangkan.

3. Analisis Kebutuhan: Identifikasi kebutuhan sistem dengan mengumpulkan informasi
terkait proses pelaporan kriminal yang ada, serta memahami permasalahan yang
dihadapi pengguna. Setelah kebutuhan sistem diidentifikasi, penelitian ini
menggunakan beragam instrumen untuk mendukung pengembangan dan evaluasi
aplikasi. Instrumen tersebut mencakup perangkat keras seperti laptop dan smartphone
untuk coding dan pengujian, serta jaringan internet untuk koneksi. Perangkat lunak
yang digunakan meliputi Android Studio, MySQL, Laravel, dan Visual Studio Code.
Terakhir, kuesioner dengan skala Likert 4 poin digunakan untuk mengukur tingkat
kepuasan pengguna terhadap aplikasi.

4. Merancang Sistem: Rancangan awal aplikasi dibuat berdasarkan hasil analisis
kebutuhan, mencakup desain tampilan antarmuka, alur pelaporan, dan sistem keamanan
berbasis AES Encryption.

5. Pengembangan Aplikasi (Metode Agile): Proses pengembangan dilakukan secara
iteratif menggunakan metode Agile (Scrum), di mana aplikasi dibangun dalam
beberapa tahap pengujian dan penyempurnaan.

6. Evaluasi: Pengujian aplikasi dilakukan dengan melibatkan pengguna (100 responden)
untuk menilai fungsionalitas dan kemudahan dalam pelaporan kriminal melalui
kuesioner.

7. Implementasi: Setelah melalui tahap evaluasi dan perbaikan, aplikasi SmartCrime
diterapkan dan diperkenalkan kepada masyarakat.

HASIL DAN PEMBAHASAN

Bab ini membahas implementasi sistem serta uji coba yang dilakukan terhadap hasil
pengembangan aplikasi, disertai dengan penyajian hasil yang diperoleh dari proses pengujian
tersebut.
Pelaksanaan Tahapan Penelitian

Pengembangan aplikasi SmartCrime mengikuti metodologi Agile yang dibagi menjadi
tiga sprint utama. Sprint 1 berfokus pada fitur dasar seperti registrasi, login, pelaporan, dan
mengunggah bukti. Sprint 2 menambahkan fitur notifikasi, riwayat laporan, dan integrasi GPS.
Terakhir, Sprint 3 mencakup pengembangan dashboard admin, penerapan sistem keamanan
AES, dan proses verifikasi laporan. Semua fitur inti berhasil dikembangkan dan diuji, dan
implementasinya berjalan lancar di Kecamatan Kota dan Dasuk, di mana aplikasi ini digunakan
oleh masyarakat dan petugas.
Interface :
Implementasi desain interface aplikasi SmartCrime telah dilakukan untuk pengguna,
petugas SPKT, admin, dan kepala admin, sesuai dengan rancangan yang telah dibuat.” , *.# _

>
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Gambar 6. Halaman Login Aplikasi SmartCrime
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Gambar 7. Halaman Pelaporan

Desain antarmuka aplikasi SmartCrime telah diimplementasikan sesuai dengan
rancangan. Untuk pengguna, terdapat halaman login, registrasi, beranda dengan menu
"Tambah Laporan” dan "Riwayat Laporan,” halaman pelaporan yang memungkinkan
pengunggahan bukti, serta halaman notifikasi dan riwayat laporan yang menampilkan status
laporan.

‘‘‘‘‘‘‘‘‘ m
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Gambar 8. Halaman Laporan Baru

Bagi petugas SPKT, antarmuka mencakup dashboard dengan statistik laporan,
halaman "Laporan Baru™ yang dilengkapi opsi untuk menambahkan laporan secara follne
serta halaman riwayat laporan dan notifikasi.

>
o,
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Gambar 9. Halaman Dashboard Admin

Antarmuka untuk Admin memiliki dashboard serupa dengan statistik laporan, halaman
"Laporan Diproses” yang menampilkan laporan yang perlu ditindaklanjuti, dan halaman
riwayat laporan dengan fitur ekspor dan pencarian.

..........

Gambar 10. Halaman Riwayat Laporan

Terakhir, antarmuka untuk Kepala Admin dirancang untuk tujuan pengawasan, dengan
dashboard yang menampilkan statistik laporan dan halaman riwayat laporan dengan fitur
ekspor dan pencarian.

Hasil Pengujian Sistem

Pengujian sistem dilakukan dengan menyebarkan kuesioner kepada 100 responden
menggunakan skala Likert 1-4, di mana mayoritas responden memberikan tanggapan positif
terhadap aplikasi ini. Hasil rata-rata untuk pernyataan "Mudah digunakan™ adalah 3.42,
menunjukkan responden cenderung Sangat Setuju. Untuk pernyataan "Navigasi mudah
dipahami," rata-rata 3.53, yang berarti responden cenderung Setuju. Pernyataan "Aplikasi
mudah dipelajari” memiliki rata-rata 3.33, berada di antara Sangat Setuju dan Setuju. Mengenai
efisiensi pelaporan, rata-rata 3.61 menunjukkan responden cenderung Setuju bahwa aplikasi
ini memudahkan pelaporan tanpa harus ke kantor polisi. Rata-rata untuk "Proses pengiriman
cepat" adalah 3.42, menandakan kecenderungan Sangat Setuju. Demikian pula, responden
cenderung Setuju bahwa aplikasi "memproses laporan cepat" dengan rata-rata 3.58 , dan
"informasi jelas dan mudah dimengerti” dengan rata-rata 3.46, yang mengarah ke Sangat
Setuju. Rata-rata 3.64 menunjukkan responden cenderung Setuju bahwa aplikasi ini
"membantu pelaporan real-time". Terakhir, responden cenderung Setuju bahwa "data pribadi
aman" (rata-rata 3.46) dan "fitur kontak darurat sangat membantu” (rata-rata 3.63).

Hasil Pengujian Hipotesis
Tingkat kepuasan pengguna dihitung dari rata-rata total skor kuesioner.

Nilai rata rata tiap pertanyaan
Rata-rata total = pPeTny
Jumlah pertanyaan
35 08

5 = =3.51
Konversi ke persen:
Tingkat Kepuasan % = Rata rata total x 100 ,

Skor maksimal skala likert >
35 1

x 100 = 87.75%

Berdasarkan haS|I perhitungan, tingkat kepuasan pengguna terhadap aplikasi Smértcnme . P
adalah 87.75%. Dengan demikian, hipotesis yang menyatakan bahwa penggunaan metode -
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\”Agile‘(dalam pengembangan serta penerapan enkripsi AES dalam sistem SmartCrime mampu
¢ menghasilkan tingkat kepuasan minimal 80% dinyatakan diterima.
Tahapan Keamanan Data AES Encryption
AES (Advanced Encryption Standard) adalah metode enkripsi simetris yang digunakan
untuk<mengamankan data dalam aplikasi. Proses enkripsi AES-128 melibatkan konversi data
ke biner, AddRoundKey (XOR dengan Kunci Awal), 10 putaran enkripsi (SubBytes, ShiftRows,
MixColumns, AddRoundKey), dan putaran terakhir tanpa MixColumns. Proses dekripsi AES-
128 merupakan kebalikan dari proses enkripsi. Kunci yang digunakan adalah
"diniandariasyal2". Hasil enkripsi dan dekripsi telah menunjukkan keberhasilan dalam
mengamankan dan mengembalikan plaintext asli.
Kelebihan dan Kekurangan Aplikasi SmartCrime
Kelebihan utama aplikasi SmartCrime adalah kemampuannya untuk memfasilitasi
pelaporan tindak kriminal secara real-time melalui perangkat mobile, yang memudahkan
masyarakat dalam menyampaikan informasi tanpa harus datang ke kantor polisi. Aplikasi ini
juga dilengkapi dengan fitur notifikasi, sehingga pengguna dapat memantau perkembangan
status laporan mereka secara langsung. Dari sisi pengembangan, penggunaan metode Agile
menjadikannya fleksibel dan cepat disesuaikan dengan kebutuhan pengguna. Selain itu,
penerapan AES Encryption merupakan keunggulan penting yang menjaga kerahasiaan data
pribadi, seperti identitas pelapor dan isi laporan.

Meskipun demikian, aplikasi SmartCrime memiliki beberapa kekurangan. Salah satu
kendala utamanya adalah ketergantungan pada jaringan internet yang stabil; pengguna di
wilayah dengan sinyal lemah akan kesulitan mengirim laporan atau menerima notifikasi.
Karena masih dalam tahap awal pengembangan, aplikasi ini juga berpotensi mengalami

bug atau eror sistem. Terakhir, beberapa masyarakat mungkin kesulitan mengoperasikan
aplikasi tanpa sosialisasi dan edukasi yang memadai, sehingga penggunaan aplikasi tidak dapat
maksimal.

Kesimpulan
Kesimpulan
Berdasarkan uraian dan pembahasan sebelumnya, dapat disimpulkan:

1. Penelitian ini berhasil merancang dan membangun aplikasi mobile SmartCrime untuk
pelaporan tindak kriminal secara real-time dengan tingkat kepuasan pengguna
mencapai 87.75%.

2. Penerapan metode Agile dengan pendekatan Scrum berhasil meningkatkan
fleksibilitas, efisiensi, dan efektivitas sistem pelaporan kriminal.

3. Implementasi enkripsi AES (Advanced Encryption Standard) efektif menjaga
keamanan dan kerahasiaan data laporan kriminal, berkontribusi pada tingkat kepuasan
pengguna sebesar 87.75% terkait keamanan data.

Saran
Agar aplikasi SmartCrime dapat lebih optimal, beberapa saran yang dapat disampaikan:

1. Pengembangan fitur tambahan yang lebih interaktif seperti peta lokasi kejadian,
pelacakan status laporan secara real-time, dan fitur chat langsung antara pelapor dan
petugas SPKT.

Perluasan jangkauan implementasi aplikasi ke wilayah lain.

3. Sosialisasi dan edukasi kepada masyarakat mengenai manfaat dan cara penggunaan
aplikasi.

4. Pengembangan backend sistem yang lebih terintegrasi dengan database KepoI|S|an

Republik Indonesia. ~
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